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1. INTRODUCCION

1.1 Descripcion general

El Ministerio de Industria y Comercio (MIC), a través del Vice Ministerio de Comercio, se
constituye en la Autoridad de Aplicacién (AA) conforme lo dispone la Ley y que rige la
materia. La Direccién General de Firma Digital y Comercio Electrénico (DGFD&CE) es la
dependencia designada para ejecutar las funciones atribuidas al MIC como AA.

Entre sus funciones principales se encuentran:
Administrar la Autoridad Certificadora Raiz del Paraguay (CA Raiz).
Dictar las normas que regulen el Servicio de Certificacidn Digital en el pais.

Estudiar la Solicitud de Habilitacion del Prestador de Servicios de Certificacion (PSC)y
emitir dictamen técnico-juridico de aprobacion o rechazo.

Auditar al PSC.
Evaluar la posible revocacién de la Habilitacion del PSC.
Imponer sanciones al PSC.

La Habilitacion del PSC, sera aprobada por resolucion ministerial, previo dictamen de la
DGFD&CE, al igual que la revocacion de su habilitacion.

La presente Declaracion de Practicas de Certificacion (CPS por sus siglas en inglés
Certification Practice Statement), describe las practicas y procedimientos empleados por la
DGFD&CE en el desempeio de sus funciones como administradora de la Autoridad
Certificadora Raiz (CA Raiz) y establece los términos bajo los cuales sera prestado el
servicio de certificacion digital.

La estructura de esta CPS fue elaborada conforme a las recomendaciones establecidas en
el RFC 3647 YINTERNET X.509 Public Key Infrastructure. Certificate Policy and Certification
Practices Framework”; y contiene los principios y reglas relativos a la gestion de
Certificados Digitales, las normas minimas y o basicas que debe cumplir el PSC, el uso de
los certificados digitales, entre otras cuestiones relacionadas con la PKI Paraguay.

Esta CPS se define de acuerdo con los requisitos establecidos en la Politica de Certificacion
(CP).

El Prestador de Servicios de Certificacion (PSC), debe contar con una CP y CPS cuyo
contenido debe concordar con las disposiciones establecidas en el presente documento y
la CP de la PKI.
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En resumen, esta CPS es especificamente aplicable a:
* Prestador de Servicios de Certificacién (PSC).

e Usuario Final.

e Parte que confia.

El certificado de CA Raiz cuenta con el nivel mas alto en la jerarquia de PKI Paraguay; el
mismo contiene la clave publica correspondiente a la clave privada de la CA Raiz que es
utilizada para firmar:

¢ Su propio certificado;
« certificados de CA inmediatamente inferior a su nivel; y

El PSC, una vez habilitado, pasara a formar parte de la cadena de confianza de la PKI
Paraguay, para lo cual debera contar con un certificado digital firmado y emitido por la CA
Raiz, conformando de esa manera una estructura jerarquica.

En el Paraguay, la cadena de certificacion tiene como maximo dos niveles, en el primer
nivel se encuentra la CA Raiz, en el segundo nivel, uno o varios PSC, habilitados a emitir
certificados digitales a usuarios finales.

1.2 Nombre e Identificacion del documento

Nombre: Declaracidn de Practicas de Certificacion de CODE100 S.A.
Version: 2.0

Fecha de aprobacion: 07/02/2017

Sitio de internet oficial: ~ www.code100.com.py

1.3 Participantes de la PKI

1.3.1 Autoridades Certificadoras (CA)

Son las entidades autorizadas a emitir certificados de clave publica dentro de la PKI
Paraguay. Esto incluye a:

e Autoridad Certificadora Raiz del Paraguay (CA Raiz)

La CA Raiz es administrada por la AA y sus funciones estan estipuladas en la CP, en la
presenta CPS y normativa vigente.
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* Prestador de Servicios de Certificacién (PSC)

CODE100 S.A prestara servicios de certificacion digital habiendo presentado la Solicitud de
Habilitacion al MIC ajustandose al procedimiento establecido para el efecto.

1.3.2. Autoridad de Registro (RA)

La RA se encarga de garantizar y cumplir con las siguientes tareas:

Que el tramite se realice de forma presencial por parte de las personas implicadas en la
solicitud, custodia y uso del certificado solicitado, en todas las modalidades del certificado;

Que los documentos aportados para la identificacion y acreditacion de la capacidad de
representacion sean auténticos y suficientes para llevar a cabo este tramite;

En la medida de sus posibilidades, corroborar que el solicitante y cuantas personas
intervengan en el tramite de solicitud sean capaces, y lo realicen libre y voluntariamente;

Que las consultas y dudas que les sean formuladas sean atendidas;

Poner a disposicion del solicitante y de todas las personas que intervienen en el tramite de
solicitud, la CPS, CP, tasas y aranceles del servicio, asi como toda informacidn relacionada
con el proceso de emisidn y de revocacidn: causas, obligaciones y procedimiento a seguir;

Informar a los solicitantes, de las condiciones precisas para la utilizacion del certificado y
de sus limitaciones de uso;

Verificar que el titular de los datos ha prestado su consentimiento para el tratamiento de
sus datos personales, den conocimiento de la finalidad que se les va a dar;

Procesar toda la documentacién presentada por el solicitante y enviar la solicitud de
certificado a la CA de forma segura y firmada digitalmente.

El Oficial de Registro que realiza el tramite debera archivar todas las documentaciones y
suscribir con el usuario solicitante el Formulario de Solicitud respectivo. Debera hacer
entrega de la copia del Acuerdo de Suscriptores y posteriormente entregar el certificado
solicitado.

1.3.3. Prestadores de servicios de soporte (PSS)

PSS son entidades externas a las que recurre la CA o la RA para desempenar actividades
descritas en esta CP o en una CPS y se clasifican en tres categorias, conforme al tipo de
servicio prestado:

a) Disponibilizacidn de infraestructura fisica y ldgica;
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b) Disponibilizacién de recursos humanos especializados;
c) Disponibilizacion de infraestructura fisica y ldgica y de recursos humanos especializados.

Los PSS de CODE100 S.A. se publicaran en el sitio:
http://www.code100.com.py/prestadores-servicios-soporte.html

1.3.4. Suscriptores

En relacion a CODE100 S.A, es suscriptor toda persona fisica o juridica a quien se emite
un certificado digital dentro de la jerarquia PKI Paraguay. Es obligacion de todo suscriptor
el conocimiento de la presente CPS asi como de la normativa vigente.

1.3.5. Parte que confia

Es toda persona fisica o juridica que confia en un certificado y/o en las firmas digitales
generadas a partir de un certificado, emitidos dentro de la jerarquia PKI Paraguay.

Una parte que confia puede o no ser un suscriptor.

1.3.6. Otros participantes

Sin estipulaciones.

1.4 Uso del Certificado

1.4.1 Usos apropiados del Certificado

La CP es la que determina los usos no apropiados que deben darse al certificado, no es
objetivo de esta CPS la determinacidn de dicho usos.

Para una mayor claridad, se describen los valores del campo Uso de la Clave - YKey Use”
utilizado en los diferentes tipos de certificados:

» Firma de Certificado (Certificate Signing): se usa en caso que la clave publica del
suscriptor es utilizada para verificar una firma en certificados. Esta extension solo se
puede utilizar en los certificados de CA. Si el Certificate Signing se activa, en la extension
del perfil restricciones basicas debera aparecer la restriccion tipo de sujeto (subject type)
= CA;
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e Firma CRL (CRL Signin Lg) y Firma del CRL sin conexion (Off line CRL Signing): se
activa cuando la clave publica del suscriptor se utiliza para la verificacién de firmas en la
lista de revocacion de certificados;.

« Firma Digital (Digital Signature): se activa cuando la clave publica del suscriptor se usa
para la verificacién de firmas digitales, distintas de firmas en certificados;.

e No repudio (Non repudiation): se activa cuando la clave publica del suscriptor es
utilizada para verificar las firmas digitales, distintas de las firmas en certificados,
proporciona un servicio de no repudio que protege contra el hecho que el firmante
falsamente niegue alguna accion. En las Ultimas ediciones de X.509 han cambiado el
nombre del no repudio a contenido aprobado (Content commitment);.

» Cifrado de Clave (Key encipherment): se activa cuando la clave publica del suscriptor
es utilizada para cifrar otras claves usadas en proceso de autenticacion. No se encriptan
los datos.  las claves privadas o secretas, es decir, para la clave de transporte. Por
ejemplo, cuando una clave publica RSA es utilizada para encriptar la clave simétrica o una
clave privada asimétrica;

» Acuerdo de Clave (Key agreement): se activa cuando la clave publica del suscriptor es
utilizada para acordar la clave.

1.4.2. Usos prohibidos del certificado

La CP de CODE100 S.A. determina las limitaciones y restricciones en el uso de los
certificados. No es objetivo de esta CPS la determinacién de dichas limitaciones y
restricciones.

1.5 Administracion de la Politica

1.5.1. Organizacion que administra el documento

Nombre: CODE100 S.A.

Direccion: Iturbe 869, Asuncion, Paraguay

Teléfono: (+595) (21) 444789

Direccion de correo electrénico: info@code100.com.py

Pagina Web: www.code100.com.py

1.5.2. Persona de Contacto
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Nombre: Carlos E. M. Dossetti

Direccién: Iturbe 869, Asuncion, Paraguay

Teléfono: (+595) (21) 444789

Direccién de correo electronico: info@code100.com.py

1.5.3. Persona que determina la adecuacion de la CPS a la Politica

El Director General de Firma Digital y Comercio Electrénico, sera el encargado de
determinar la adecuacion de la Declaracién de Practicas de Certificacién (CPS) de la PKI
y la del PSC que desee formar parte de la PKI Paraguay.

1.5.4 Procedimientos de aprobacion de la CPS

El MIC aprobara el contenido de la presente CPS y sus posteriores enmiendas o
modificaciones, por Resolucion Ministerial.

1.6 Definiciones y acronimos

1.6.1 Definiciones

Acuerdo de Suscriptores: Es un acuerdo entre la CA Raiz y el PSC, y entre el PSC y el
usuario final, que establece los derechos y responsabilidades de las partes con respecto a
la emision y gestion de los certificados. Este acuerdo, requiere la aceptacion explicita tanto
del PSC, como del suscriptor, respectivamente.

Armario ignifugo: Armario equipado con sistemas de proteccion contra el fuego para
aislar los productos almacenados en su interior.

Autenticacion: Proceso técnico que permite determinar la identidad de la persona que
firma electronicamente, en funcidén del mensaje firmado por ésta, y al cual se le vincula.
Este proceso no otorga certificacion notarial ni fe publica.

Autoridad de Aplicacion (AA): Ministerio de Industria y Comercio a través de la
Direccion General de Firma Digital y Comercio Electrénico, dependiente del Vice Ministerio
de Comercio. 6rgano regulador competente designado por Ley, establecido por el articulo
38 de la Ley 4610/2012 que modifica y amplia la Ley N° 4017/2010 “De validez juridica de
la Firma Electrdnica, Firma Digital, los Mensajes de Datos y el Expediente Electrdnico”.

Autoridad de Certificacion (CA): Entidad que presta servicios de emisidn, gestion,
revocacion u otros servicios inherentes a la  certificacion  digital.  Asimismo, puede
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asumir las funciones de una RA. En el marco de la PKI Paraguay, son Autoridades
Certificadoras, la CA Raiz del Paraguay y el o los PSC.

Autoridad Certificadora Raiz o Autoridad de Certificacion Raiz (CA Raiz): Es la
Autoridad de Certificacion Raiz de la PKI Paraguay, cuya funcidn principales habilitar al
PSC y emitirle certificados digitales. Posee un certificado auto firmado y es a partir de alli,
donde comienza la cadena de confianza.

Autoridad de Certificacion Inmediata (CAI): Entidad cuyo certificado de clave
publica ha sido firmado digitalmente por la Autoridad de Certificacion Raiz, es responsable
de la emision de certificados al usuario final.

Autoridad de Registro (RA): Entidad responsable de la identificacion y autenticacién de
titulares de certificados digitales, la misma no emite ni firma certificados. Una RA puede
ayudar en el proceso de solicitud del certificado, en el proceso de revocacién o en ambos.
La RA, no necesita ser un organismo separado sino que puede ser parte de la CA.

Autoridad de validacion (VA): entidad responsable de suministrar informacion sobre la
vigencia de los certificados que a su vez hayan sido registrados por una autoridad de
registro y certificados por la autoridad de certificacion. La VA, no necesita ser un
organismo separado sino que puede ser parte de la CA.

Cadena de certificacion: Lista Ordenada de Certificados que contiene un Certificado de
usuario final y Certificados de ECA, que termina en un Certificado raiz. El emisor del
certificado del usuario final es el titular del certificado de CAy asuvez, el emisor del
certificado de CA es el titular del certificado de CA Raiz. El usuario finalola parte que
confia deben verificar la validez de los certificados en la cadena.

Ceremonia de claves: Procedimiento mediante el cual es generado un par de Claves de
CA, su clave privada es generada y almacenada en un mddulo criptografico, y debe ser
respaldada con el mismo nivel de seguridad que la original. Este procedimiento debe ser
documentado.

Certificado Digital (CD): Es un documento electrénico, generado y firmado por una
CA legalmente habilitada para el efecto, el cual vincula un par de claves con una persona
fisica o juridica confirmando su identidad.

Cifrado: Proceso para convertir la informacién a un formato mas seguro. Se convierte
mediante un proceso matematico a un formato codificado, es decir ininteligible.

Cifrado asimétrico: Tipo de cifrado que utiliza un par de claves criptograficas diferentes
(ejemplo: privado y publico) y matematicamente relacionados.

Clave publica y privada: La criptografia en la que se basa la PKI Paraguay, es la
criptografia asimétrica. En ella se emplea un par de claves: lo que se cifra con una de
ellas, sdlo se puede descifrar con la otra y viceversa. A una de esas claves de la denomina
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publica y esta incorporada en el certificado digital, mientras que a la otra se le denomina
privada y esta bajo la custodia del titular del certificado.

Cofre de seguridad: Compartimiento para almacenar materiales o0 documentos sensibles
de la CA, debe ser resistente al fuego y ofrecer proteccidon a aberturas forzadas.

Compromiso: Violacion de la seguridad de un sistema a raiz de una posible divulgacién
no autorizada de informacion sensible.

Data center (Centro de Datos): Infraestructura compuesta por espacio fisico para la
instalacion de equipos informaticos y de comunicacion con adecuados sistemas de
energia, aire acondicionado y seguridad.

Es parte de una CA, constituye un recinto seguro que alberga, entre otras cosas, los
modulos criptograficos de hardware, protege la infraestructura tecnoldgica y es el lugar
donde se ejecutan servicios del ciclo de vida del Certificado. La importancia del data center
radica en la proteccién que brinda a la clave privada y asegura la confianza en los
certificados digitales emitidos por la CA.

Datos de activacion: Valores de los datos, distintos a las claves, que son requeridos
para operar los modulos criptograficos y que necesitan estar protegidos.

Declaracion de Practicas de Certificacion (CPS): Declaracion de las practicas que
emplea una CA al emitir certificados y que define la infraestructura, politicas y
procedimientos que utiliza la CA para satisfacer los requisitos especificados en la CP
vigente.

Delta CRL: Particién del CRL, dentro de una unidad de tiempo, que contiene los cambios
realizados al CRL base desde su ultima actualizacién.

Emision: Comprende la generacion, validacion y firma de los Certificados; el proceso
de generacion es una funcion de la Autoridad de Registro, la validacion y firma,
funcién de la CA.

Emisor del certificado: Organizacion cuyo nombre aparece en el campo emisor de
un certificado.

Estandares Técnicos Internacionales: Requisitos de orden técnico y de uso
internacional que deben observarse en la emision de firmas electrénicas y en las practicas
de certificacion.

Firma Digital: Es una firma electrénica certificada por un prestador habilitado, que ha
sido creada usando medios que el titular mantiene bajo su exclusivo control, de manera
que se vincula Unicamente al mismo y a los datos a lo que se refiere, permitiendo la
deteccidon posterior de cualquier modificacidon, verificando la identidad del titular e
impidiendo que desconozca la integridad del documento y su autoria.
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Grupo Electréogeno: Maquina encargada de generar electricidad a partir de un motor de
gasolina o diesel. La instalacion de este equipo debera ser de tal forma que al
interrumpirse el suministro de energia eléctrica del proveedor, el mismo debe arrancar
automaticamente tomando la carga de las instalaciones del data center de la AC,
incluyendo los circuitos de iluminacion, de los equipos informaticos, equipos de
refrigeracion, circuitos de monitoreo, prevencion de incendios; en fin de todos los
circuitos eléctricos criticos para el funcionamiento de las instalaciones tecnoldgicas.

Habilitacion: Autorizacion que otorga el MIC al PSC para emitir certificados digitales a
usuarios finales, una vez cumplidos los requisitos y condiciones establecidos en la norma.

Huella digital (Codigo de verificacion o resumen): Secuencia de bits de longitud fija
obtenida como resultado de procesar un mensaje de datos con un algoritmo, de tal
manera que: (1) el mensaje de datos produzca siempre el mismo codigo de verificacion
cada vez que se le aplique dicho algoritmo (2) sea improbable, a través de medios
técnicos, que el mensaje de datos pueda ser derivado o reconstruido a partir del cddigo de
verificacion producido por el algoritmo (3) sea improbable, por medios técnicos, se pueda
encontrar dos mensajes de datos que produzcan el mismo cédigo de verificacion al usar el
mismo algoritmo .

Identificacion: Procedimiento de reconocimiento de la identidad de un solicitante o
titular de certificado dentro de la jerarquia PKI Paraguay.

Identificador de Objeto (OID): Los identificadores de objeto son un sistema de
identificacion para entidades fisicas o virtuales basado en una estructura arbdrea de
componentes de identificacion. El OID se define plenamente en las Recomendaciones UIT-
T y las normas internacionales ISO

Infraestructura de Clave Publica (PKI): Es un conjunto de personas, politicas,
procedimientos y sistemas informaticos necesarios para proporcionar servicios de
autenticacion, integridad y no repudio, mediante el uso de criptografia de claves publicas y
privadas y de certificados digitales, asi como la publicacion de informacion, consultas de
vigencia y validez de los mismos

Integridad: Caracteristica que indica que un mensaje de datos o un documento
electrénico no ha sido alterado desde la transmisidn por el iniciador hasta su recepcion por
el destinatario.

Jerarquia PKI: Jerarquia de confianza que se conforma por un conjunto de autoridades
de certificacion que mantienen relaciones de confianza por las cuales una CA de nivel
superior (CA Raiz) garantiza la confiabilidad de una o varias de nivel inferior (PSC) y a su
vez, de los certificados emitidos por éstos a los suscriptores.

Lista de certificados revocados (CRL): Lista emitida por una CA, publicada
periddicamente y que contiene respectivas fechas de vencimiento.
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Modulo criptografico: Software o Hardware criptografico que genera y almacena claves
criptograficas.

Modulo de Seguridad de Hardware (HSM, Hardware Security Module):
Dispositivo criptografico basado en hardware que genera, almacena y protege claves
criptograficas.

No Repudio: Refiere que la posesion de un documento electrénico y la firma digital
asociada al mismo, sera prueba efectiva del contenido y del autor del documento.

Par de claves: Son las claves privada y publica de un cripto sistema asimétrico. La clave
privada y la clave publica estan relacionadas matematicamente y poseen ciertas
propiedades, entre ellas que es imposible deducir la clave privada de la clave publica
conocida.

PKCS#1: Estandar de Criptografia de Clave Publica #1, desarrollado por RSA  Security
Inc., que proporciona las definiciones basicas y recomendaciones para la implementacion
de algoritmo RSA para criptografia de clave publica.

PKCS#10 (Certification Request Syntax Standard): Estandar desarrollado por RSA
que define la sintaxis de una peticién de certificado.

Parte que confia: Es toda persona fisica o juridica que confia en un certificado y/o en las
firmas digitales generadas a partir de un certificado, emitidos bajo la PKI Paraguay.

Perfil del certificado: Especificacion del formato requerido para un tipo particular de
certificado (incluyendo requisitos para el uso de los campos estandar y extensiones)

Periodo de operacion: Periodo de vigencia de un certificado, que comienza en la
fecha y la hora en que es emitido por una CA, y termina en la fecha y la hora en que
expira o se revoca el mismo.

Periodo de uso: Refiere al tiempo establecido para los certificados emitidos dentro la
jerarquia de la PKI para determinados usos.

Politica: Orientaciones o directrices que rigen la actuacion de una persona o entidad en
un asunto o campo determinado.

Politica de Certificacion: (CP) Documento en el cual la CA, define el conjunto de reglas
que indican la aplicabilidad de  un certificado a una comunidad particular y/o una clase
de aplicaciones con requisitos comunes de seguridad.

Practica: Modo o método que particularmente observa alguien en sus operaciones.

Prestador de Servicios de Certificacion (PSC): Entidad habilitada ante la AA,
encargada de operar una CA en el marco de la PKI Paraguay. El PSC debe contar con un
certificado digital emitido por la CA Raiz y solo podra emitir certificados a usuarios finales.
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Registro de Auditoria: Registro cronoldgico de las actividades del sistema, el cual es
suficiente para permitir la reconstruccion, revisidn e inspeccion de la secuencia de los
ambientes y de las actividades que rodean o que conducen a cada acontecimiento en la
ruta de una transaccién desde su inicio hasta la salida de los resultados finales.

Repositorio: Sitio principal de internet confiable y accesible, mantenido por la CA con el
fin de difundir su informacién publica.

Rol de confianza: Funcidn critica que desempefia personal de la CA, que si se realiza
insatisfactoriamente puede tener un impacto adverso sobre el grado de confianza
proporcionado por la CA.

Ruta del certificado: Secuencia publica de la entidad inicial en la entidad final en la ruta

Servicio OCSP: permite utilizar un protocolo estandar para realizar consultas en linea al
servidor de la CA sobre el estado de un certificado.

Solicitante de Certificado: Persona fisica o juridica que solicita la emision de un
certificado a una CA.

Solicitud de Firma de Certificado (CSR): Es una peticion de certificado digital que se
envia a la CA. Mediante la informacion contenida en el CSR, la CA, puede emitir el
certificado digital una vez realizadas las comprobaciones que correspondan.

Suscriptor: Persona fisica o juridica titular de un certificado digital emitido por una CA.
Usuario final: Persona fisica o juridica que adquiere un certificado digital de un PSC.

Validez de la firma: Aplicabilidad (apto para el uso previsto) y estado (activo, revocado
0 expirado) de un certificado.

Verificacion de la firma: Determinacion y validacion de: a) que la firma digital fue
creada durante el periodo operacional de un certificado valido por la clave privada
correspondiente a la clave publica que se encuentra en el certificado; b) que el mensaje
no ha sido alterado desde que su firma digital fue creada.

X. 500: Estandar desarrollado por la ITU que define las recomendaciones del directorio.
Da lugar a la serie de recomendaciones siguientes: X.501, X.509, X.511. X.518, X.519,
X.520, X.521, X.525.

X. 509: Estandar desarrollado por la ITU, que define el formato electrénico basico para
certificados electronicos.

1.6.2 Acronimos

Tabla N°1 - Acronimos
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G AT Descripcion

C , -
Pais (del inglés, Country)

CA Autoridad Certificadora (CA por su sigla en inglés Certificate
Authority)

CAI Autoridad de Certificacién Intermedia (CAI por su sigla en
inglés Certificate Authority Intermediate)

CA Raiz Autoridad Certificadora Raiz del Paraguay

CI .
Cedula de Identidad

CIE Cedula de identidad Extranjera

CN Nombre Comun (del inglés, Common Name)

P Politica de Certificacion (CP por su sigla en inglés Certificate
Policy)

CPS Declaracion de practicas de certificacion (CPS por su sigla en
inglés Certification Practice Statement)

CRL Lista de certificados revocados (CRL por su sigla en inglés
Certificate Revocation List)

CSR Solicitud de firma de Certificado (CSR por sus sigla en
inglés Certificate Signing Request)

DGFD&CE Direccién General de Firma Digital y Comercio Electrénico
dependiente del Vice Ministro de Comercio
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DN5 Servicio de nombre de dominio (DNS por su sigla en inglés
Domain Name Server

FIPS Estandares Federales de Procesamiento de la Informacion
(FIPS por su sigla en inglés Federal Information Processing
Standards)

HSM Modulo de seguridad criptografico basado en Hardware
(HSM por su sigla en inglés Hardware Security module)

IS0 Organizacién Internacional para la Estandarizacién (por su
sigla en inglés Interational Organization for
Standardization)

ITU-T -, : .
Union Internacional de Telecomunicaciones - Sector de
Normalizacion de las Telecomunicaciones (ITU-T por su
sigla en inglés International Telecomunication Union —
Telecomunication Standarization Sector)

MIC Ministerio de Industria y Comercio

O Organizacion (del inglés Organization)

OCsP . L e ,
Servicio de Validacion de certificado en linea (OCSP por su
sigla en inglés Online Certificate Status Protocol)

OID Identificador de Objeto (OID por su sigla en inglés Objet
Identifier)

ou Unidad Organizacional (OU, por su sigla en inglés
Organization Unit)

PIN Numero de Identificacidn Personal (por su sigla en inglés
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Personal Identification Number) contrasefa que protege el
acceso a una tarjeta criptografica

PKCS , , . .
Norma de criptografia de clave publica (PKCS por sus sigla
en inglés Public Key Cryptography Standard)

PKI Infraestructura de Clave Publica (PKI por su sigla en inglés
Public Key Infraestructure)

PSC - e s
Prestador de Servicios de Certificacion

PY Paraguay

RA Autoridad de Registro (RA por sus sigla en inglés
Registration Authority)

RFC Peticion de Comentarios (RFC por sus sigla en inglés
Request for Comments)

RSA Sistema criptografico de clave publica desarrollado por
Rivers, Shamir y Adleman

RUC Registro Unico del contribuyente

SN NUmero de Serie (del inglés, Serial Number)

TLS Transport Layer Security (seguridad de la capa de

transporte)

UPS Sistemas de alimentacién ininterrumpida (UPS por sus sigla
en inglés Uninterruptible Power Supply)

URL Localizador uniforme de recursos (URL por sus siglas en
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inglés Uniform Resource Locator)

VA Autoridad de Validacion (VA por sus sigla en inglés
Validation Authority)

2. RESPONSABILIDADES DE PUBLICACION Y DEL
REPOSITORIO

2.1. Repositorios

CODE100 S.A. dispone del siguiente sitio de internet como repositorio publico de
informacion: http://www.code100.com.py y cuyo acceso sera gratuito e irrestricto.

2.2 Publicacion de Informacion de Certificacion

Ademas de lo establecido en la CP sobre el contenido de la publicacion de la informacion,
la CA debe garantizar que todos los certificados de la cadena de confianza estén
publicados y disponibles en el sitio principal de internet.

El servicio de publicacién de informacion de una CA debe estar disponible durante las 24
horas los 7 dias de la semana. En caso de interrupcién por causa de fuerza mayor, el
servicio se establecera en un plazo no mayor a 24 horas. La CA dedicara sus mejores
esfuerzos para que los servicios se restablezcan y esté disponible rapidamente.

2.3 Tiempo o frecuencia de Publicacion

Conforme lo estipulado en la CP.

2.4 Controles de Acceso

CODE100 S.A. implementd medidas de seguridad ldgicas y fisicas para evitar que personas
no autorizadas puedan afadir, borrar o modificar el contenido del repositorio.

3. IDENTIFICACION Y AUTENTICACION
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3.1 Nombres

3.1.1 Tipos de Nombres

Conforme lo estipulado en la CP.

3.1.2. Necesidad de Nombres significativos

Conforme lo estipulado en la CP.

3.1.3. Anonimato o seudonimos de los suscriptores

Conforme lo estipulado en la CP.

3.1.4 Reglas para interpretacion de varias formas de Nombres

Certificado de CODE100 S.A., Certificado de Persona Juridica para firma digital y para
cifrado

Conforme a lo estipulado en la CP.

Certificado de CODE100 S.A. de Persona fisica para firma digital y para cifrado
Conforme a lo estipulado en la CP.

Certificado de CODE100 S.A. de maquina o aplicacion
Conforme a lo estipulado en la CP.

3.1.5 Unicidad de los nombres

Conforme lo estipulado en la CP.

3.1.6 Reconocimiento, autenticacion y rol de las marcas registradas

Conforme a lo estipulado en la CP.

3.2 Validacion inicial de identidad
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En las siguientes sub-secciones se describen los procedimientos y criterios para validar la
identidad y/o otros atributos de un solicitante de certificado. Se debe asegurar la
verificacion presencial de la identidad del solicitante de un certificado.

3.2.1 Método para probar posesion de la clave privada

Conforme lo estipulado en la CP.

3.2.2 Autenticacion de identidad de Persona Juridica

El proceso de comprobacion de la identidad de la persona juridica cuyos datos se incluyen
en un certificado tiene como objeto garantizar que el titular del certificado sea la misma
persona juridica identificada en la solicitud de un certificado, y que la informacién que se
incluye en el certificado sea verdadera y exacta.

CODE100 S.A. como minimo exigira la presentacion de los siguientes documentos
respaldatorios:

Documento que acredite la creacion de la persona juridica.

RUC
J Nombre y documento de identidad del representante legal.
. Domicilio de la persona juridica.

3.2.3 Autenticacion de identidad de Persona Fisica

El proceso de comprobacion de la identidad de la persona fisica cuyos datos se incluyen
en un certificado tiene como objeto garantizar que el titular del certificado sea la misma
persona identificada en la solicitud de un certificado, y que la informacién que se incluye
en el certificado sea verdadera y exacta. Se verificara la identidad del solicitante mediante
la exhibicion del documento original de identidad expedido por el Departamento de
Identificaciones de la Policia o Nacional, el cual debera estar vigente al momento de la
presentacion.

3.2.4 Autenticacion de identidad de una maquina o aplicacion

Conforme lo estipulado en la CP.

3.2.5 Informacion del Suscriptor no verificada

No aplica.
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3.2.6. Validacion de la Autoridad (Capacidad de hecho)

Conforme lo estipulado en la CP.

3.2.7. Criterios para interoperabilidad

El PSC posibilita el reconocimiento de certificados extranjeros de aquél PSC extranjero con
el que se firme un acuerdo de reciprocidad avalado y aprobado por el MIC, en los términos
previstos por el Articulo 36 “Reconocimiento de certificados extranjeros” de la Ley N°4.017
“De validez juridica de la firma electronica, la firma digital, los mensajes de datos y el
expediente electronico”.

3.3 Identificacion y autenticacion para solicitudes de re
emision de claves

3.3.1 Identificacion y autenticacion para re emision de claves

No se permite la re emision de claves.

3.3.2 Identificacion y autenticacion para solicitudes de revocacion

No se permite la re emisién de claves.

3.4 Identificacion y autenticacion para solicitudes de
revocacion

Conforme lo estipulado en la CP.

4. REQUERIMIENTOS OPERACIONALES DEL CICLO
DE VIDA DEL CERTIFICADO

4.1 Solicitud del Certificado

Conforme lo estipulado en la CP.
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4.1.1 Quién puede presentar una solicitud de certificado

Conforme lo estipulado en la CP.

4.1.2 Proceso de Inscripcion y responsabilidades

Conforme lo estipulado en la CP.

4.2. Procesamiento de la Solicitud del Certificado

4.2.1 Ejecucion de las funciones de Identificacion y Autenticacion

CODE100 S.A. en su funcion de RA debe especificar como minimo los siguientes
procedimientos para la validaciéon de identidad de una persona fisica o juridica:

El solicitante del certificado debe asistir personalmente para la verificacion de su identidad.
Indicar el lugar donde se realizara la verificacion.
Designar a la persona responsable de la verificacion.

Requerir la documentacion necesaria para identificar a una persona segun sea una
persona fisica, juridica.

Comprobar la veracidad de las documentaciones presentadas a través de consultas a
bases de datos oficiales de informacidn nacional y registros publicos.

4.2.2 Aprobacion o rechazo de solicitudes de certificado

La solicitud del certificado no trae implicita su obtencién, razon por la cual si el solicitante
no cumple con los requerimientos establecidos en la normativa, sera rechazado; CODE100
S.A. no contrae responsabilidad alguna por las consecuencias derivadas del rechazo.

En el caso que una solicitud sea aprobada por la CA, ésta debe realizar lo siguiente:
e Proceder a la emisién del certificado.

e Requerir al suscriptor la firma de un contrato de conformidad personal (acuerdo de
suscriptores).

El contrato antes aludido debera contener responsabilidades y las obligaciones que deben
cumplir los suscriptores de conformidad con la legislacién que rige la materia, para
garantizar el efecto legal de las transacciones realizadas empleando el certificado emitido
por dicha CA, asi como las consecuencias de no cumplir con el acuerdo.
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El contrato del suscriptor puede ser firmado de forma manuscrita y debe ser archivado por
la RA. La RA debe registrar y archivar toda informacion proporcionada por los solicitantes,
lo cual incluye el acuerdo de suscriptor.

4.2.3. Tiempo para procesar solicitudes de Certificado

Para persona fisica y juridica

Se establece el plazo maximo de cinco dias habiles para la emision del certificado,
contados a partir de haberse verificado la identidad del solicitante y admitida la solicitud.
En caso que la RA supere el plazo maximo establecido para la emision del certificado,
debera informar al solicitante de las causas que motivaron la demora y el nuevo plazo en
el que se emitira el certificado. En caso que el interesado opte por desistir de su solicitud
por el motivo expuesto en la RA tendra previsto un procedimiento de reembolso de lo
abonado.

4.3 Emision del Certificado

Un certificado sera considerado valido a partir del momento de su emision.

4.3.1 Acciones del PSC durante la emision de los certificados

Conforme a lo estipulado en la CP.

4.3.2 Notificacion al suscriptor sobre la emision del Certificado
Digital

Conforme lo estipulado en la CP.

4.4. Aceptacion del Certificado

4.4.1 Conducta constitutiva de aceptacion de certificado

Conforme lo estipulado en la CP

4.4.2 Publicacion del Certificado por el PSC

CODE100 S.A., debe publicar su certificado y el certificado de la CA Raiz para validar la
cadena de confianza de la PKI Paraguay, en su sitio principal de Internet.
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4.4.3 Notificacion de la emision del certificado por el PSC a otras
entidades

No se definen entidades externas que necesiten o requieran ser notificados acerca de los
certificados emitidos por la CA.

4.5 Uso del par de claves y del certificado

4.5.1 Uso de la Clave privada y del certificado por el Suscriptor

Las responsabilidades y limitaciones del uso del par de claves y del certificado se
establecen en la correspondiente CP.

De forma general cabe mencionar que el suscriptor solo puede utilizar la clave privada vy
el certificado para los usos autorizados en la CP y de acuerdo con lo establecido en los
Campos “Uso de la Clave (Key usage)” y “Uso extendido de la Clave (Extended key
usage)” del Certificado.

4.5.2 Uso de la clave publica y del certificado por la parte que confia

Los terceros que confian solo pueden depositar su confianza para aquello que establezca
la correspondiente CP y de acuerdo con lo establecido en los campos “Uso de la Clave
(Key usage)” y “Uso extendido de la Clave (Extended key usage)” del Certificado.

Los terceros aceptantes han de realizar las operaciones de la clave publica de manera
satisfactoria para confiar en el certificado, asi como asumir la responsabilidad de verificar
el estado del certificado utilizando los medios que se establecen en esta CPS y en la CP.

4.6 Renovacion del certificado

No aplica.
4.6.1 Circunstancias para renovacion de certificado
No aplica.

4.6.2 Quién puede solicitar renovacion

No aplica.
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4.6.3 Procesamiento de solicitudes de renovacion de certificado

No aplica.

4.6.4 Notificacion al suscriptor sobre la emision de un nuevo
certificado

No aplica.

4.6.5 Conducta constitutiva de aceptacion de un certificado
renovado

No aplica.

4.6.6 Publicacion por el PSC del certificado renovado

No aplica.

4.6.7 Notificacion por el PSC de la emision de un certificado a otras
entidades

No aplica.

4.7 Re-emision de claves de certificado

Conforme lo estipulado en la CP.

4.7.1 Circunstancias para re-emision de claves de certificado

No aplica.

4.7.2 Quien puede solicitar la certificacion de una clave publica

No aplica.

4.7.3 Procesamiento de solicitudes de re-emision de claves de
certificado

No aplica.
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4.7.4 Notificacion al suscriptor sobre la re-emision de un nuevo
certificado

No aplica.

4.7.5 Conducta constitutiva de aceptacion de un certificado re-
emitido

No aplica.

4.7.6 Publicacion por el PSC de los certificados re-emitidos

No aplica.

4.7.7 Notificacion por el PSC de la re-emision de un certificado a
otras entidades

No aplica.

4.8 Modificacion de certificados

4.8.1 Circunstancias para modificacion del certificado

Conforme lo estipulado en la CP.

4.8.2 Quién puede solicitar modificacion del certificado

No aplica.

4.8.3 Procesamiento de solicitudes de modificacion del certificado

No aplica.

4.8.4 Notificacion al suscriptor de la emision de un nuevo certificado

No aplica.

4.8.5 Conducta constitutiva de aceptacion del certificado modificado
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No aplica.

4.8.6 Publicacion por el PSC de los Certificados modificados

No aplica.

4.8.7 Notificacion por la CA de emision de certificado a otras
entidades

No aplica.

4.9 Revocacion y suspension

4.9.1 Circunstancias para la revocacion

Se procedera a la revocacion por:
Circunstancias que afecten la informacion contenida en el certificado:
Modificacién de alguno de los datos contenidos en el certificado.

Descubrimiento que algunos de los datos aportados en la solicitud de certificado es
incorrecto, asi como la alteraciéon o modificacién de las circunstancias verificadas para la
expedicidn del certificado.

Descubrimiento que algunos de los datos contenidos en el certificado es incorrecto.

Circunstancias que afectan la seguridad de la clave o del certificado

Compromiso de la clave privada o de la infraestructura o sistemas de la CA que emitid el
certificado, siempre que afecte a la fiabilidad de los certificados emitidos a partir de este
incidente.

Infraccidn, por la CA, de los requisitos previstos en los procedimientos de gestion de los
certificados, establecidos en la CP y CPS de CODE100 S.A.

Compromiso o sospecha de compromiso de la seguridad de la clave o del certificado del
suscriptor.

Acceso o utilizacién no autorizada, por un tercero, de la clave privada del suscriptor.
El uso irregular por el suscriptor, o falta de diligencia en la custodia de la clave privada.
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Circunstancias que afectan la seguridad del dispositivo criptografico

Compromiso o sospecha de compromiso de la seguridad del dispositivo criptografico.
Pérdida o inutilizacion por dafos del dispositivo criptografico.

Acceso no autorizado, por un tercero, a los datos de activacion del suscriptor.

Circunstancias que afectan al suscriptor
Extincion del acuerdo de suscriptores.

Infraccion por el suscriptor de los requisitos preestablecidos para la solicitud del
certificado.

Infraccidn por el suscriptor de sus obligaciones, responsabilidad y garantias, establecidas
en la CP y CPS de la CA que emitio el certificado.

La incapacidad sobrevenida o la muerte del suscriptor.
La extincion de la persona juridica suscriptora del certificado.

Solicitud del suscriptor de revocacién del certificado de acuerdo con lo establecido en la CP
y en la CPS.

Otras causales especificadas en la normativa y reglamentacién vigente.

De presentarse y constatarse las circunstancias de revocacion mencionadas en el punto
“4.9.1 Circunstancias para la revocacién” de la CP y las indicadas mas arriba, el PSC
procedera de oficio a la revocacion de los certificados de sus suscriptores.

4.9.2 Quien puede solicitar Revocacion

Conforme lo estipulado en la CP.

4.9.3 Procedimiento para la solicitud de revocacion

Sin perjuicio de lo establecido en la CP, la solicitud de revocaciéon podra ser:
Presencial: a través de los procesos de autenticacion, de identidad indicados en la CP.
La solicitud de revocacién deber contener como minimo la siguiente informacion:
Fecha de solicitud de la revocacion.

Identidad del suscriptor.

Causa de la solicitud de la revocacion.
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Identidad de la persona que solicita la revocacion.
Datos de contacto de la persona que solicita la revocacion.

Se comunicara al suscriptor, la revocacion de su certificado a la direccién de correo
electrénico declarada como medio de contacto para las notificaciones correspondientes.

Un certificado revocado no puede volver a utilizarse, vale decir que no puede levantarse la
revocacion, ni anularse de ninguna otra forma. Cuando un certificado es revocado todas
sus instancias son revocadas, constituye un estado definitivo del certificado.

4.9.4 Periodo de gracia para solicitud de revocacion

No se estipula periodo de gracia.

4.9.5 Tiempo dentro del cual el PSC debe procesar la solicitud de
revocacion

Conforme lo estipulado en la CP.

4.9.6 Requerimientos de verificacion de revocacion para las partes
que confian

Conforme lo estipulado en la CP.

4.9.7 Frecuencia de Emision del CRL

Conforme lo estipulado en la CP.

4.9.8 Latencia maxima para CRL

Conforme lo estipulado en la CP.

4.9.9 Requisitos de verificacion del CRL

Toda CA debe mantener disponible un repositorio con informacién del estado de los
certificados emitidos, el cual puede ser accedido via web. Adicionalmente, la CA debe
implementar el servicio de validacién en linea OCSP.

4.9.10 Disponibilidad de verificacion de revocacion/ estado en linea
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Los terceros que confian deberan comprobar el estado de aquellos certificados en los que
desean confiar.

Una forma por la que se puede verificar el estado de los certificados es consultando la CRL
o Delta-CRL mas reciente emitida por la CA que expidio el certificado en el que se desea
confiar, que deberd estar disponible en su sitio principal de internet. Adicionalmente
CODE100 S.A. implementara el servicio de validacion en linea OCSP.

En el caso que no fuera posible verificar el estado de un certificado, los terceros que
confian en él deberan desestimar su uso por el grado de responsabilidad, el riesgo que
representa y por las consecuencias que pudiere producir.

4.9.11 Requerimientos para verificar la revocacion en linea

La parte que confia debe verificar el estado de un certificado en el cual desea confiar,
utilizando los mecanismos de verificacion del estado de certificados establecidos en la
seccion anterior.

4.9.12 Otras formas de advertencias de revocacion disponibles

Sin estipulaciones.

4.9.13 Requerimientos especiales por compromiso de clave privada

El compromiso de la clave privada de una CA sera notificado, en la medida posible, a
todos los participantes de la PKI Paraguay, en especial a:

Todos los suscriptores de certificados emitidos por esa CA.
Terceros que confian, los que se tenga conocimiento.

Ademas la CA debera publicar el compromiso de su clave en su sitio principal de Internet y
procedera a la inmediata gestion de la revocacion de su certificado y el de sus
suscriptores.

La CA, publicara el certificado revocado en el repositorio.

En caso de haberse revocado el certificado de la CA Raiz y subsanada la circunstancia que
la motivo, ésta debe:

Generar su nuevo certificado.
Emitir un nuevo certificado para el PSC habilitado.
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Asegurar que todos los nuevos certificados emitidos por el PSC estén firmados con la
nueva clave.

En el caso de que la clave privada comprometida sea de la CA Raiz, se eliminara el
certificado de todas las aplicaciones y se distribuird uno nuevo.

En caso de haberse revocado el certificado de CODE100 S.A. y subsanada las
circunstancias que la motivo, ésta debe:

Solicitar nuevamente su habilitacion.
Emitir un nuevo certificado a sus suscriptores.

n

El “Plan de Contingencia, Recuperacién frente a Desastres y Continuidad del Negocio
establece que en el caso de compromiso de su clave, el certificado asociado sera
inmediatamente revocado, igualmente seran revocados todos los certificados que hayan
sido emitidos con ese certificado, ofreciendo a los usuarios finales, la posibilidad de
disponer de un nuevo certificado emitido gratuitamente por un periodo igual al de la
vigencia del certificado revocado del suscriptor su vigencia.

4.9.14 Circunstancias para suspension

Segun la normativa no se aplica la suspension del Certificado.

4.9.15 Quien puede solicitar la suspension

No aplica.

4.9.16 Procedimiento para la solicitud de suspension

No aplica.

4.9.17 Limites del periodo de suspension

No aplica.

4.10 Servicios de comprobacion de estado de Certificado

4.10.1 Caracteristicas operacionales

Conforme lo estipulado en la CP.
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4.10.2 Disponibilidad del Servicio

Conforme lo estipulado en la CP.

4.10.3 Caracteristicas opcionales

Sin estipulaciones.

4.11 Fin de la suscripcion

Conforme lo estipulado en la CP.

4.12 Custodia y recuperacion de claves

4.12.1 Politica y practicas de custodia y recuperacion de claves

Conforme lo estipulado en la CP.

4.12.2 Politicas y practicas de recuperacion y encapsulacion de
claves de sesion

No aplica.

5. CONTROLES DE SEGURIDAD FISICA, DE GESTION
Y DE OPERACIONES

5.1 Controles fisicos

5.1.1 Localizacion y construccion del sitio

Ademas de lo estipulado en la CP, las instalaciones en las que se procesa informacién
deben cumplir los siguientes requisitos fisicos:

El edificio que contiene las unidades de procesamiento de informacion debe ser
fisicamente sdlido, los muros externos deben ser de construccion sélida dotados de niveles
de seguridad para acceder a las maquinas y aplicaciones criticas.
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Todas las puertas y ventanas deben estar cerradas y protegidas contra accesos no
autorizados. Las aberturas deberan ser de estructura sélida y dotada de un sistema de
cierre seguro Yy resistente.

La generacion de claves y emision de los certificados de la CA se deben realizar en un
Centro de Datos (Data center) situado en una infraestructura de alta seguridad
conforme los perimetros de seguridad senalados en la CP.

Los equipos informaticos (principal y alterno) deben estar instalados en centros de datos
que cuenten con medidas de seguridad necesarias conforme lo sefialado en la CP.

Los sistemas estan fisicamente separados de otros existentes en el lugar, de forma que
solo el personal autorizado de la CA pueda acceder a ellos, garantizando asi la
independencia de estos equipos y sistemas de terceros alojados en el lugar.

Las instalaciones deben contar cuanto menos con las siguientes medidas de proteccion:
Servicio de vigilancia las 24 horas.
Ambiente alejado de sétanos para prevenir posibles inundaciones.

Debe estar situado en un sitio de facil y rapido acceso en caso de necesidad, por parte de
los servicios de orden publico y bomberos.

Debe situarse en zona de bajo nivel de delincuencia.

Debe encontrarse en una zona sin antecedentes de catastrofes naturales y de baja
actividad sismica.

Ni las instalaciones, ni la zona donde se encuentran, deben estar consideradas como
objetivo terroristas.

El sitio donde se encuentran las claves privadas de la CA debe estar protegido
constantemente por personal perteneciente a una institucion de seguridad autorizada
especialmente. Este personal tiene informacion detallada y actualizada de las personas
que la CA autoriza a acceder al nlcleo central donde se encuentran los equipos
informaticos de la CA. En ningin caso deben permitir la extraccién de equipamientos sin
autorizacion expresa.

El acceso al nucleo central de servidores de confianza se debe realizar superando distintos
controles conforme a lo indicado en la CP. El personal que accede se debe encontrar en
todo momento acompanado por personal responsable de la administracion del centro de
datos y cualquier labor que realiza sobre los equipos informaticos de CA debe ejecutarse
en presencia constante de un técnico perteneciente al personal responsable de la
administracion del centro de datos.

Sistema de energia y aire acondicionado redundantes, que cumplan con las normas
industriales, a fin de crear un entorno operativo adecuado.
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Mecanismos de prevencion destinados a reducir el efecto del contacto con el agua.

Mecanismos de prevencion y proteccién contra incendios, que cumplan con las normas
industriales.

Todo el cableado debe estar protegido contra dafios o interceptacion electromagnética o
interceptacion de la transmision tanto de datos como de telefonia.

5.1.2 Acceso fisico

Los controles de acceso fisico evitan el ingreso no autorizado a las instalaciones de la CA.
Cuando las instalaciones operacionales de la CA estén desocupadas, se encuentran
cerradas con clave y con las alarmas debidamente activadas.

CODE100 S.A. cuenta con seis niveles de acceso fisico. Estos niveles son auditados y
controlados para verificar que solo puede tener acceso el personal autorizado
debidamente identificado.

Los derechos de acceso a las instalaciones de la CA son revisados y actualizados
regularmente, al menos cada seis meses 0 cuando se presente movimiento del personal
relacionado con labores de operacion de la CA.

Los terceros que requieran acceso a las instalaciones operacionales de la CA, son
escoltados y son registrados ante el responsable de autorizar el acceso, la fecha y hora de
entrada y salida.

5.1.2.1 Niveles de acceso fisico

Para acceder al primer nivel de acceso fisico se requerira que todo individuo sea
identificado por el personal autorizado. En este perimetro no se realizard ninguna
operacion ni proceso administrativo de la CA.

Para acceder al segundo nivel de acceso fisico se requerira un factor de autenticacion y
tarjeta de identificacion visible. En este perimetro, se desarrollan procesos administrativos
de la CA.

Para acceder al tercer nivel de acceso fisico se requerira 2 factores de autenticacion. Solo
podran acceder a él, personal autorizado por la CA. En caso que se autorice el acceso a
terceros, estos deben ir acompafados por, al menos un personal de la CA.

En ésta area se desarrollan actividades como: servicios de soporte, climatizacion, energia,
comunicaciones, monitoreo, entre otras.

Para acceder al cuarto nivel de acceso fisico se requerira 2 factores de autenticacion como
minimo (al menos uno de ellos debe ser biométrico). Solo podran acceder a él, personal
autorizado por la CA. En caso que se autorice el acceso a terceros, estos iran
acompanados por al menos dos personales de la CA. En ésta area se realizan actividades
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de emision y revocacion de certificados, emision de CRL, entre otras.

El quinto nivel de acceso fisico, constituye un recinto acorazado (cofre de seguridad), el
acceso al mismo solo es permitido al personal autorizado. En ésta area se almacenan
documentos y dispositivos sensibles inherentes a la operativa de la CA.

El sexto nivel de acceso fisico, constituye un gabinete reforzado con cerraduras antirrobo
(rack cofre), el acceso al mismo solo es permitido al personal autorizado. En ésta area se
almacena la clave privada de la CA.

5.1.3 Energia y Aire acondicionado

Las areas donde se ubican los equipos de la infraestructura tecnoldgica de la CA deben
contar con suministros de electricidad y aire acondicionados adecuados a los requisitos de
los equipos en ellas instalados. La infraestructura debe encontrarse protegida contra
caidas de tensidén o cualquier otra anomalia en el suministro eléctrico. Como minimo
deben disponer de:

Sistemas de alimentacion ininterrumpida (UPS por sus siglas en inglés Uninterruptible
Power Supply)

Grupo electrégeno con potencia suficiente para soportar la carga del Data Center, incluido
los equipos informaticos y equipos de refrigeracion.

5.1.4 Exposiciones al agua

Ademas de lo estipulado en la CP, las instalaciones de la CA deben estar protegidas para
evitar exposiciones al agua de las mismas, mediante detectores de humedad, inundacion y
otros mecanismos de seguridad apropiados al medio.

5.1.5 Prevencion y proteccion contra fuego

El area donde se encuentra la infraestructura tecnoldgica de la CA debe disponer de
sistemas inteligentes de deteccidén y extincién de incendios para la proteccién de su
contenido. El cableado debe situarse en un falso suelo o techo y deben disponer de los
medios adecuados (detectores en suelo y techo) para la proteccién del mismo contra
incendios.

5.1.6 Almacenamiento de medios

La informacidn relacionada a la infraestructura de la CA debe almacenarse de forma
segura en armarios ignifugos y cofres de seguridad, segun la clasificacion de la
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informacion en ellos contenida. Los cofres de seguridad deben ser de acero o material de
resistencia equivalente, debe ofrecer resistencia:

Al fuego por al menos 60 minutos.
Aberturas forzadas.

Asimismo, debe poseer tranca con llave manual o electronica. Debe ser suficientemente
pesado, de forma a dificultar su retiro o debera ser fijado al piso.

5.1.7 Eliminacion de residuos

Los documentos y materiales sensibles deben ser triturados antes de su eliminacion. Los
medios utilizados para capturar o transmitir informacidn sensible deben ser dejados
ilegibles antes de su eliminacidon. Los dispositivos criptograficos deben ser destruidos
fisicamente o su contenido es dejado en cero de acuerdo a la guia del fabricante antes de
su eliminacion.

Otros desechos deberan ser eliminados de acuerdo a los requerimientos de eliminacion de
desechos normales definidos por la CA.

5.1.8 Respaldo fuera de sitio

La CA debe contar con una instalacion alterna con niveles de proteccion fisica y ambiental
similar al sitio principal y con una separacién fisica adecuada.

5.1.9 Instalaciones técnicas de la RA

Conforme lo estipulado en la CP.

5.2 Controles procedimentales

5.2.1 Roles de confianza

Los roles deben contemplar, al menos las siguientes responsabilidades que a continuacion
seran descriptos:

Responsable de las practicas de seguridad de la CA (Coordinador de Seguridad):

Debe llevar a cabo la actualizacion e implementacion de las politicas y procedimientos de
seguridad que han sido aprobadas por la CA, controlar la formalizaciéon de los convenios
entre el personal y la CA, comunicar las medidas disciplinarias acordadas, supervisando su
cumplimiento. Asimismo, debe cumplir y hacer cumplir las politicas de seguridad de la CA

Pagina
Version: 2.0 Fecha: 07/02/2017 Clase: Piblico 41 de 72




CD dE’ JLU.. Declaracion de Practicas Certificacion de CODE100 S.A.

y debe encargarse de cualquier aspecto relativo a la seguridad de la PKI, desde la
seguridad fisica hasta la seguridad de las aplicaciones, pasando por la seguridad de la
red. Es el encargado de gestionar los sistemas de gestion perimetral y en concreto de
verificar la correcta gestion de las reglas de los firewalls Debe comprobar la correcta
instalacién, configuracion y gestion de los sistemas de deteccidon de intrusos y de las
herramientas asociadas a estos, asimismo debe resolver o hacer que resuelvan las
incidencias de seguridad producidas, de eliminar vulnerabilidades detectadas, etc. y es el
encargado de la gestién y control de seguridad fisica, y de los movimientos de
material fuera de las instalaciones de la CA.

] Responsable de la aprobacion de la emisidn y revocacién de los certificados (Jefe de
Area):

Es el responsable de autorizar tecnolégicamente la emision de un certificado o la
revocacion del mismo. Bajo su control y supervision, se encuentra el personal adscripto a
la misma. Es su responsabilidad:

e Recibir y dar curso a las denuncias que podrian afectar a su personal, proponiendo las
medidas disciplinarias correspondientes

e Efectuar un control permanente de la adecuacién de los recursos materiales y humanos
que cuenta el area a su cargo, con el fin de atender las necesidades de servicio que tiene
encomendadas

Responsable de la instalacidén, configuracidn y mantenimiento de los sistemas de la CA
(Administrador de Sistemas):

Los responsables de este rol no deben estar implicados en tareas de auditoria interna.
Son encargados de la instalacion y configuracion de sistemas operativos, del
mantenimiento y actualizacion de los programas instalados; con capacidad para
configurar, mantener los sistemas, pero sin acceso a los datos. Asimismo, deberan
establecer y documentar los procedimientos de monitoreo de los sistemas y de los
servicios que prestan. Son responsables de mantener el inventario de servidores y resto
de componentes de los sistemas de certificacion de la CA y asumen la gestidon de los
servicios de ruteo y gestidn de reglas de firewall, gestion y mantenimiento de los sistemas
de deteccidn de intrusos, etc. Son encargados de la instalacion de hardware criptografico
de CA y de la eliminacion del hardware criptografico de CA de la produccién. Responsables
del mantenimiento o reparacion de equipos criptograficos CA (incluida la instalacion de
nuevo hardware, firmware, software), y la eliminacion de desmontaje y permanente por el
uso.

Responsable de la operacion diaria de los sistemas de la CA, respaldo y recuperaciéon de
sistemas (Responsable Técnico):
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Se encarga de las tareas de ejecucion y revision de las copias de seguridad del sistema.
Asimismo debe velar para que se lleven a cabo las copias de seguridad local y del traslado
de las mismas de acuerdo con lo establecido en la politica de seguridad.

Son responsables de mantener la informacion suficiente como para poder restaurar
cualquiera de los sistemas en el menor tiempo posible.

Encargados de la gestion y mantenimiento de los sistemas de energia, aire acondicionado
y prevencion de incendios.

Funciones de auditoria interna para ejecutar la inspeccion y mantenimiento de los
registros del sistema de la CA y de los registros de auditoria (Administrador de Auditoria):

Son responsables de las tareas de ejecucion y revisidn de auditoria interna del sistema.
Esta auditoria interna debe realizarse de acuerdo con las normas y criterios de auditoria
establecidos en la CP y la presente CPS. Ademas cuenta con la capacidad de  acceder a
los registros del sistema.

Funciones de gestion del ciclo de vida de claves criptograficas:

Se distinguen los siguientes responsables para la gestién del ciclo de vida de las claves
criptograficas:

Oficial Criptografico: Responsable de generar los usuarios que van a hacer uso de las
claves del HSM. Participa en el backup y recuperacion del HSM.

Oficial de Activacion: Responsable de activar las claves del HSM para que se pueda hacer
uso de las mismas.

Responsable Técnico: Es quien opera el sistema de gestion de certificados y el HSM, uso
de las claves del HSM.

Oficial de Registro: Realiza funciones de registro, como la generacion de certificados o la
revocacion de los mismos.

Oficial de Generacion de CRL: Encargado de generar y exportar en ficheros las CRLs
emitidas por la CA. Ademas son responsables de activar los servicios de OCSP y asegurar
la disponibilidad del CRL.

Desarrollo de sistemas de la CA:

Son encargados del diseio de las arquitecturas de programacion, de control y supervision
de los desarrollos encomendados y de la correcta documentacion de las aplicaciones.

Funciones de Gestién de Recursos Humanos del PSC (Responsable de Recursos
Humanos):
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Es el responsable de analizar antecedentes laborales, facilitar condiciones para la
evaluacion de la idoneidad técnica, implementar controles de Seguridad personal, entregar
los materiales correspondientes al rol a desempefiar, confeccionar legajos de antecedentes
laborales, calificaciones personales.

Funciones de Asesoramiento Legal, Administracion de Contratos (Responsable Legal):

Es el responsable de mantener actualizados los requisitos legales exigidos, elaborar y
administrar los contratos, participar en la capacitacion del personal en materia legal, asistir
a los conflictos derivados de la operatoria del PSC.

Coordinar tareas tras la declaracion de una Contingencia, verificacién de mantenimiento y
actualizacion del Plan de Contingencia (Responsable de Contingencia)

Se encarga de proponer actividades de capacitacion en estos temas, aprobar las pruebas
de contingencia, planificar y realizar simulacros de recuperacién frente a desastres.

5.2.2 Numero de personas requeridas por tarea

Se requiere un minimo de dos personas con capacidad profesional suficiente para realizar
las tareas.

5.2.3 Identificacion y autenticacion para cada rol

Para toda persona que aspira asumir un rol de confianza, la verificacion de identidad es
realizada a través de la presencia fisica ante personal autorizado de la CA y una revision
de formas de identificacion cominmente reconocidas (cédula de identidad, pasaporte). La
identidad es confirmada adicionalmente a través de los procedimientos de comprobacidn
de antecedentes establecidos en el punto “5.3.1 Requerimientos de experiencia,
capacidades y autorizacion” de la presente CPS.

La CA debe asegurarse de que el personal ha alcanzado el estado de confianza antes de
que a la persona aspirante:

Le sean emitidos dispositivos de acceso y concedido acceso a las instalaciones
requeridas.

Le sean emitidas credenciales electrénicas para acceder y realizar funciones especificas en
la CA u otros sistemas de la infraestructura tecnoldgica.
5.2.4 Roles que requieren separacion de funciones

Ademas de lo estipulado en la CP, la asignacion de personal garantizara que se cumplen
las siguientes reglas de incompatibilidad:
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Un Oficial Criptografico no puede ser Administrador de Auditoria.

Un Administrador de Sistemas no puede ser ni Coordinador de Seguridad ni Administrador
de Auditoria.

Un Coordinador de Seguridad no puede ser Administrador de Sistemas ni Oficial de
Registro, ni Oficial de Activacion, ni Administrador de Auditoria.

Un Administrador de Auditoria incompatible con los demas roles.

5.3 Controles de personal

5.3.1 Requerimientos de experiencia, capacidades y autorizacion

Ademas de lo establecido en la CP, todo el personal que preste sus servicios en el ambito
de la PKI debera poseer el conocimiento, experiencia y formacion suficientes para el mejor
cometido de las funciones asignadas. Para ello se llevaran a cabo los procesos de
seleccidon de personal que la CA estime precisos con objeto de que el perfil profesional se
adecue lo mas posible a las caracteristicas propias de las tareas a desarrollar.

5.3.2 Procedimientos de verificacion de antecedentes

Conforme lo estipulado en la CP.

5.3.3 Requerimientos de capacitacion

Ademas de lo establecido en la CP, todo personal recibira la formacion necesaria para
asegurar la correcta realizacidon de sus funciones tales como:

Concienciacién sobre la seguridad fisica, légica y técnica.
Procedimientos de operacion y administracion para cada rol especifico.
Procedimientos para la recuperacién de la operacion de la CA en caso de desastres.

5.3.4 Requerimientos y frecuencia de capacitacion

Conforme lo estipulado en la CP.

5.3.5 Frecuencia y secuencia en la rotacion de las funciones

Conforme lo estipulado en la CP.
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5.3.6 Sanciones para acciones no autorizadas

Conforme lo estipulado en la CP.

5.3.7 Requisitos de contratacion a terceros

Ademas de lo establecido en la CP todo personal externo o consultores contratados deben
firmar un acuerdo de confidencialidad como parte de los términos y condiciones de su
incorporacion.

5.3.8 Documentacion suministrada al personal

Conforme lo estipulado en la CP.

5.4 Procedimiento de Registro de auditoria

5.4.1 Tipos de eventos registrados

En la CP se mencionan los tipos de eventos registrados.

5.4.2 Frecuencia de procesamiento del registro (LOGS)

Conforme lo estipulado en la CP.

5.4.3 Periodo de conservacion del registro (LOGS) de auditoria

Conforme lo estipulado en la CP.

5.4.4 Proteccion del registro (LOGS) de auditoria

Los ficheros de registro, tanto manuales como electrénicos, deben ser protegidos de
lecturas, modificaciones, borrados o cualquier otro tipo de manipulacién no autorizada,
aplicando controles de acceso ldgico vy fisico. La destruccion de un registro de auditoria
solo se puede llevar a cabo con el consentimiento por escrito del personal autorizado.

5.4.5 Procedimientos de respaldo (BACKUP) de registro (LOGS) de
auditoria

Conforme lo estipulado en la CP.
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5.4.6 Sistema de recoleccion de informacion de auditoria (interno vs
externo)

Conforme lo estipulado en la CP.

5.4.7 Notificacion al sujeto que causa el evento

Conforme lo estipulado en la CP.

5.4.8 Evaluacion de Vulnerabilidades

La evaluacion de vulnerabilidades se debe llevar a cabo de forma periddica conforme lo
establecido en la CP.

5.5 Archivos de registros

5.5.1 Tipos de registros archivados

Conforme lo estipulado en la CP.

5.5.2 Periodos de retencion para archivos

Conforme lo estipulado en la CP.

5.5.3 Proteccion de archivos

Conforme lo estipulado en la CP.

5.5.4 Procedimientos de respaldo (BACKUP) de archivo

Ademas de lo estipulado en la CP, la CA asume la obligacién de:

Mantener la integridad y confidencialidad del archivo que contiene los datos referentes a
los certificados emitidos;

Archivar los datos anteriormente citados de forma completa y confidencial;
Mantener la privacidad de los datos de registro del suscriptor.

5.5.5 Requerimientos para sellado de tiempo de registros
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No aplica.

5.5.6 Sistema de recoleccion de archivo (interno o externo)

Conforme lo estipulado en la CP.

5.5.7 Procedimientos para obtener y verificar la informacion
archivada

Esta verificacion debe ser llevada a cabo por el Administrador de Auditoria que debe tener
acceso a las herramientas de verificacion y control de integridad del registro de eventos
de la CA.

5.6 Cambio de clave

Conforme lo estipulado en la CP.

5.7 Recuperacion de desastres y compromiso

5.7.1 Procedimiento para el manejo de incidente y compromiso

Conforme a lo estipulado en la CP.

5.7.2 Corrupcion de datos, software y/o recursos computacionales

Cuando se presentare incidente y compromiso la CA debe llevar a cabo los procedimientos
establecidos en la politica de seguridad, plan de contingencia y plan de auditoria o los
documentos que los sustituyan para hacer que el sistema vuelva a su estado normal de
funcionamiento.

5.7.3 Procedimientos de compromiso de clave privada de la entidad

PSC

En el caso de compromiso de la clave privada, el PSC debe realizar como minimo las
siguientes acciones:

Informar inmediatamente al MIC la situacion y solicitar la revocacion de su
certificado.

Informar a todos sus suscriptores.
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Indicar que los certificados y la informacion del estado de revocacion que han sido
entregados usando la clave de este PSC ya no son validos.

5.7.4 Capacidad de continuidad del negocio después de un desastre

CODE 100 S.A. cuenta y mantiene un “Plan de Contingencia, Recuperacion frente a
Desastres y Continuidad del Negocio” de manera que en el evento de una interrupcion del
negocio, las funciones criticas puedan ser recuperadas. Para ello la CA cuenta con una
instalacion de recuperacidon de desastres en un sitio alterno localizado en una instalacion
separada geograficamente del sitio principal.

Este sitio alterno esta disefado bajo las mismas especificaciones de seguridad que el
sitio principal.

En el caso de un desastre que requiera el cese permanente de operaciones del sitio
Principal de la CA, el equipo técnico informado y designado para tal caso evaluara la
situacion y tomara la decision de declarar formalmente una situacion de desastre y
gestionar el incidente.

Una vez que es declarada una situacion de desastre sera iniciada la restauracion de la
funcionalidad de los servicios de Produccién en el sitio alterno.

La CA debe desarrollar un “Plan de Contingencia, Recuperacion frente a Desastres y
Continuidad del Negocio” para sus servicios administrados. El plan identifica condiciones
para la activacién del mismo y lo que constituye un tiempo aceptable para la interrupcion
y recuperacion del sistema. “Plan de Contingencia, Recuperacion frente a Desastres y
Continuidad del Negocio” define los procedimientos para que los equipos reconstituyan las
operaciones usando datos de respaldo y las copias de respaldo de las claves.

Adicionalmente el plan incluye:

La frecuencia para la toma de copias de seguridad de la informacién y el software
esencial del negocio,

Requisitos para almacenar los materiales criptograficos criticos (por ejemplo,
materiales de dispositivo criptografico seguro y de activaciéon) en una ubicacion
alternativa,

La distancia de separacion entre el sitio alterno y el sitio principal de la CA,

Procedimientos para asegurar la instalacion de recuperacion de Desastres durante
el periodo de tiempo después de un desastre y previo a la restauracion de un entorno
seguro, ya sea en el sitio  original 0 uno nuevo,

El “Plan de Contingencia, Recuperacidon frente a Desastres y Continuidad del Negocio”
identifica requisitos administrativos que incluyen:
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Programa de mantenimiento para el plan;
Requisitos de sensibilizaciéon y educacion;

Las responsabilidades de los individuos, y

La prueba periddica de planes de contingencia.

El tiempo objetivo para recuperar la funcionalidad del servicio de Produccion critico es no
mayor que 24 horas.

La CA debe llevar a cabo cuanto menos una prueba de recuperacion de desastres por afio
calendario para asegurar los servicios en “Plan de Contingencia, Recuperacion frente a
Desastres y Continuidad del Negocio”. También debe llevar a cabo anualmente Ejercicios
de Continuidad de Negocios formales donde son probados y evaluados procedimientos
para tipos adicionales de escenarios (por ejemplo pandemias, inundaciones, apagones
entre otros).

La CA debe adoptar pasos significativos para desarrollar, mantener y probar planes de
recuperacion de negocios confiables y los planes de la CA para un desastre o interrupcion
significativa del negocio debe ser consistente con las mejores practicas internacionales
establecidas.

La CA debe mantener hardware y respaldos de software de sistema e infraestructura en
su recinto de recuperacion de desastres. Ademas, las claves privadas de CA son
respaldadas y mantenidas para fines de recuperacion de desastre.

5.7.5 Actividades de las autoridades de registro

CODE100 establece en su Plan de continuidad del Negocio de las RA vinculadas para la
recuperacion, total o parcial de sus operaciones, las siguientes actividades:

a) Identificacién de eventos que pueden causar interrupciones en los proceso del
negocio;

b) Identificacién y concordancias de todas las responsabilidades y procedimientos de
emergencia con los roles afectados;

¢) Implementacion de procedimientos de emergencia que permitan la recuperacion y
restauracion en los plazos necesarios. La evaluacion de la recuperacion de la
documentacidn almacenada en instalaciones técnicas afectadas por el desastre;

d) Documentacion de los procesos y procedimientos acordados;

e) Entrenamiento adecuado del personal en los procedimientos y procesos de
emergencia definidos, incluido el gerenciamiento de crisis;

f) Prueba y actualizaciéon de los planes.
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5.8 Extincion de un PSC

Conforme lo estipulado en la CP.

6. CONTROLES TECNICOS DE SEGURIDAD

6.1 Generacion e instalacion del par de claves

La CA mantendra controles para brindar seguridad razonable de que los pares de claves
de la CA, se generan e instalan de acuerdo con el protocolo definido para la generacion de
claves.

6.1.1 Generacion del par de claves

Ademas de lo estipulado en la CP, los pares de claves de la CA seran generados en
modulos criptograficos de hardware que cumplan con las normas:

CWA 14167-1 Requerimientos de Seguridad para Sistemas de confianza que
administran certificados para firmas electrénicas (Security Requirements for trustworthy
systems managing certificates for electronic signatures -part 1: System Security
Requirements)

CWA 14167-2 Requerimientos de Seguridad para Sistemas de confianza que
administran certificados para firmas electronicas (Security Requirements for trustworthy
systems managing certificates for electronic signatures -part 2: Modulos criptograficos
para operaciones de firma de PSC (cryptographic module for CSP oSigning Operations -
Protection Profile CMCSO-PP).

Toda CA debe elaborar un documento en el que especifique el procedimiento que indica
los pasos de la Ceremonia de Creacion de Claves y el mismo debe estar en conocimiento
de las personas involucradas.

El mddulo criptografico de Hardware (HSM) debe cumplir con los siguientes requisitos:

Permitir el gerenciamiento seguro del ciclo de claves asimétricas (generacion
asociacion del certificado, backup, activacion de uso y destruccion) para una CA.

Soportar los roles definidos en el punto "5.2.1 Roles de Confianza”.

Generar registros de Auditoria como minimo de: iniciacion, cierre, creacion de
usuarios, remocion de usuarios.
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Realizar auto test documentados con el objetivo de identificar un eventual
compromiso del sistema. Como minimo el auto test debe ocurrir con cada iniciacion del
HSM.

Permitir la configuraciéon de activaciéon de claves criptograficas a través de
esquemas de secretos compartidos entre usuarios.

Soportar la configuracién de autenticacion de usuario basado en dos factores
(conocimiento y posesion)

Permitir el backup de seguridad de claves criptograficas y parametros criticos de
seguridad mediante autorizacidon utilizando un esquema de secreto compartido entre
usuarios.

La rutina de restauracion de backup de claves criptograficas del HSM debe poseer
un mecanismo de verificacion de integridad del backup

Debe ser un equipamiento independiente. No esta permitido el uso de placas
criptograficas.

6.1.2 Entrega de la clave privada al suscriptor

La generacién y guarda de una clave privada sera responsabilidad exclusiva del titular del
certificado correspondiente.

6.1.3 Entrega de la Clave Publica al emisor del Certificado

La clave publica generada bajo el control PSC es entregada a la CA mediante el envio de
una solicitud de firma de certificado (CSR) que concuerda con la especificacion del
PKCS#10, firmado digitalmente con la clave privada correspondiente a la clave publica que
se solicita certificar.

La clave publica generada bajo control del usuario final es entregada a CODE100 S.A.
mediante el envio de una solicitud de firma de certificado (CSR) que concuerda con la
especificacién del PKCS#10, firmado digitalmente con la clave privada correspondiente a
la clave publica que se solicita certificar. En el caso que el par de claves del usuario final
sea generado por el PSC, este requisito no es aplicable.

6.1.4 Entrega de la clave publica de la CA a las partes que confian

La clave publica de la CA se encuentra incluida en el certificado de dicha CA. El certificado
de la CA no se encuentra incluido en los certificados personales generados por el usuario
final.
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El certificado de la CA debe ser obtenido del repositorio que estara a disposicion de los
titulares de certificados y terceros aceptantes para realizar cualquier tipo de
comprobacion.

6.1.5 Tamano de la clave

Conforme lo estipulado en la CP.

6.1.6 Generacion de parametros de claves asimétricas y verificacion
de calidad

Ademas de lo establecido en la CP, la clave publica de la CA esta codificada de acuerdo
con el RFC5280 y PKCS#1. El algoritmo de generacién de clave es el RSA.

6.1.7 Propositos de usos de clave (Campo key usage x509 v3)

Conforme lo estipulado en la CP.

6.1.8 Generacion de clave por hardware o software

Conforme lo estipulado en la CP.

6.2 Controles de ingenieria del modulo criptografico y
proteccion de la clave privada

6.2.1 Estandares y controles del Modulo criptografico

Ademas de lo estipulado en la CP, los dispositivos empleados por la CA para la creacion de
las claves deben cumplir con la norma CWA 14167 partes 1y 2 o por criterios  de
seguridad equivalentes.

La puesta en marcha de cada una de las CA, teniendo en cuenta que se utiliza un médulo
Criptografico de seguridad (HSM), conlleva las siguientes tareas:

Inicializacion del estado del médulo HSM.
Creacion de los dispositivos de administracion y de operador.
Generacidn de las claves de la CA.

6.2.2 Control multi-persona de clave privada
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El control multi-persona establecido en la CP, garantiza que nadie tenga el control de
forma individual y completa de las actuaciones criticas.

6.2.3 Custodia/recuperacion de la clave privada

La custodia de la clave privada del certificado la realizan los propios titulares de la misma.

6.2.4 Respaldo/copia de la clave privada

Cualquier entidad titular de certificado, podra, a su criterio, mantener una copia de su
propia clave privada.

CODE100 S.A mantiene una copia de seguridad de su propia clave privada.

CODE100 S.A no podra mantener copia de seguridad de la clave privada del titular de
certificado de firma digital por ella emitida.

CODE100 S.A podra por solicitud del respectivo titular, o empresa u organizacién, cuando
el titular del certificado es su empleado o cliente, mantener una copia de seguridad de la
clave privada correspondiente al certificado de cifrado por ella emitida.

En cualquier caso, la copia de seguridad debera se almacenara cifrada por un algoritmo
simétrico definido en el documento NORMAS Y ALGORITMOS CRIPTOGRAFICOS DE LA
PKI PARAGUAY, y protegida con un nivel de seguridad no inferior a aquel definido para la
calve original.

6.2.5 Archivado de la clave privada

Conforme lo estipulado en la CP.

6.2.6 Transferencia de clave privada hacia o desde un maédulo
criptografico

La clave privada de la CA puede ser exportada del médulo criptografico Unicamente para
propositos de respaldo, conforme a lo establecido en la CP y en el presente documento.
6.2.7 Almacenamiento de la clave privada en el médulo criptografico

Conforme lo estipulado en la CP.

6.2.8 Método de activacion de clave privada

Conforme lo estipulado en la CP.
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6.2.9 Métodos de desactivacion de la clave privada

Conforme lo estipulado en la CP.

6.2.10 Destruccion de clave privada

Ademas de lo establecido en la CP, el procedimiento de destruccidon de clave privada, en el
caso de la CA, debe estar documentado y realizado por personal con rol de confianza con
control multi-persona. La destruccion de la clave privada debe constar en los registros de
auditoria.

6.2.11 Clasificacion del Modulo criptografico

Conforme lo estipulado en la CP.

6.3 Otros aspectos de gestion del par de claves

6.3.1 Archivo de la clave publica

La clave publica debe ser archivada por diez afos desde el fin de su fecha de operatividad.

6.3.2 Periodo operacional del certificado y periodo de uso del par de
claves

Conforme lo estipulado en la CP.

6.4 Datos de activacion

6.4.1 Generacion e instalacion de los datos de activacion

La CA ademas de lo estipulado en la CP, deben elegir contrasefias seguras para proteger
sus claves privadas de acuerdo a la siguiente guia:

Que sean generadas por el usuario.
Tengan al menos ocho caracteres.
Deben tener un minimo de cuatro caracteres distintos.
Tener al menos un caracter alfabético y uno numérico.
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Tener al menos una letra mindscula y una mayuscula.

No contener demasiadas ocurrencias del mismo caracter.

No deben ser igual al nombre del perfil del operador.

No deben contener una porcion larga del nombre del perfil del usuario.

No puede ser una secuencia de teclado que sea facilmente adivinable (por ejemplo
no puede ser la secuencia de qwerty)

6.4.2 Proteccion de los datos de activacion

Solo el personal autorizado posee las tarjetas criptograficas con capacidad de activacion
de las claves privadas de la CA, asimismo, conoce los PINs necesarios para su utilizacion.

El nimero de identificacion personal (PIN) es confidencial, personal e intransferible y es el
parametro que protege las clavesprivadas.

6.4.3 Otros aspectos de los datos de activacion

Conforme lo estipulado en la CP.

6.5 Controles de seguridad del computador

6.5.1 Requerimientos técnicos de seguridad de computador
especificos

Ademas de lo estipulado en la CP, la CA debe asegurar que los sistemas que mantienen el
software de produccidn y los archivos de datos son Sistemas de Confianza seguros ante el
acceso no autorizado. Ademas, debe limitar el acceso a los servidores de produccion a
aquellos individuos con un motivo valido para tal acceso, todos estos deben ser
registrados.

La red de produccidn de la CA debe estar separada légicamente de otros componentes.

La CA debe utilizar cortafuegos para proteger la red de produccidon contra intromisiones
internas y externas y limitar la naturaleza y fuente de actividades de red que pueden
acceder a sistemas de produccion.

El acceso directo a las bases de datos de la CA que soportan las Operaciones de la misma
esta limitado a personas autorizadas. “6.5.2 Clasificacion de la seguridad del computador”
Conforme lo estipulado en la CP.
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6.5.2 Clasificacion de la seguridad del computador

Las certificaciones del mddulo criptografico HSM de CODE100 S.A son las siguientes:
e U/L 1950 & CSA C22.2 y en CSA C22.2
e FCC Part 15 - Clase B
¢ High Assurance HSM
e Common criteria EAL 4+
e FIPS 140-2 Nivel 3

6.5.3 Controles de seguridad para las autoridades de registro

La AR estara instalada en un ambiente dedicado, que cumple con las siguientes
condiciones:

a) Equipos de prevencién de incendios.

b) Armario o gabinete con llave, de uso exclusivo de la AR, para mantener
protegidos los documentos de la AR.

c) Una Unica puerta de entrada, con cerradura de seguridad, con apertura
preferentemente a través del uso de una tarjeta de identificacion soportada en
un medio electrénico.

d) Paredes que prevengan el acceso no autorizado, construidas con material que
no sea desmontable y que cubra toda la altura del ambiente, asegurando que
no existan pasos por debajo de pisos flotantes y por arriba de cielorrasos
suspendidos.

e) Iluminacion de emergencia.

f) En caso de que el ambiente posea ventanas u otras aberturas hacia el exterior,
éstas deben estar selladas o enrejadas para impedir el acceso externo.

g) Guardia de seguridad.

6.6 Controles técnicos del ciclo de vida

6.6.1 Controles para el desarrollo del sistema

Conforme lo estipulado en la CP.

6.6.2 Controles de gestion de seguridad
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Conforme lo estipulado en la CP.

6.6.3 Controles de seguridad del ciclo de vida

La CA debe realizar controles para proporcionar seguridad al dispositivo que genera las
claves. Para evitar posibles incidencias en los sistemas, se establecen los siguientes
controles:

El modulo criptografico de hardware de generacidn de claves debe ser probado antes de
su puesta a produccion.

La generacion de claves se produce dentro de los modulos criptograficos requeridos que
cumplan con la FIPS 140-2 nivel 2.

Los procedimientos para el almacenamiento seguro del hardware criptografico y los
materiales de activacién después de la ceremonia de generacién de claves.

6.6.4 Controles en la generacion de CRL

Conforme lo estipulado en la CP.

6.7 Controles de seguridad de red

Conforme lo estipulado en la CP.

6.7.1 Directrices generales

Conforme a lo estipulado en la CP.

6.7.2 Firewall

Conforme a lo estipulado en la CP.

6.7.3 Sistema de deteccion de intruso (IDS)

Conforme a lo estipulado en la CP.

6.7.4 Registro de acceso no autorizado a la red

Conforme a lo estipulado en la CP.
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6.8 Controles de ingenieria del modulo criptografico

Conforme a lo estipulado en la CP.

7. PERFILES DE CERTIFICADOS, CRL Y OCSP

7.1 Perfil del Certificado

Conforme lo estipulado en la CP.

7.1.1 Numero de version

Conforme lo estipulado en la CP.

7.1.2 Extensiones del certificado

Authority Key Identifier
Conforme lo estipulado en la CP.
Subject Key Identifier

Conforme lo estipulado en la CP.
Key Usage

Conforme lo estipulado en la CP.
Certificate Policies

Conforme lo estipulado en la CP.
Basic Constraints

Conforme lo estipulado en la CP.
CRL Distriution Points

Conforme lo estipulado en la CP.

7.1.3 Identificadores de objeto de algoritmos

Conforme lo estipulado en la CP.

7.1.4 Formas del nombre
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Conforme lo estipulado en la CP.

7.1.5 Restricciones del nombre

Conforme lo estipulado en la CP.

7.1.6 Identificador de objeto de Politica de Certificado

Conforme lo estipulado en la CP.

7.1.7 Uso de la extension Restricciones de Politica (Policy
Constraints)

Sin estipulaciones.

7.1.8 Semantica y sintaxis de los Calificadores de Politica (Policy
Qualifiers)

Conforme lo estipulado en la CP.

7.1.9 Semantica de procesamiento para la extension de Politicas de
Certificado (Certificate Policies)

Sin estipulaciones.

7.2 Perfil de la CRL

Conforme lo estipulado en la CP.

7.2.1 Numero (s) de version

Conforme lo estipulado en la CP.

7.2.2 CRL y extensiones de entradas de CRL

Conforme lo estipulado en la CP.

7.2.2.1 Nimero CRL (CRL Number)

Conforme lo estipulado en la CP.
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7.2.2.2 Identificador de clave de Autoridad

Conforme lo estipulado en la CP.

7.3 Perfil de OCSP

Conforme lo estipulado en la CP.

7.3.1 Numero (s) de version

Conforme lo estipulado en la CP.

7.3.2 Extensiones de OCSP

Sin estipulaciones.

8. AUDITORIA DE CUMPLIMIENTO Y OTRAS
EVALUACIONES

Ademas de lo establecido en la CP, el sistema de Auditoria de la CA debe tener en cuenta
cuanto menos las siguientes medidas:

Realizar de forma periddica comprobaciones regulares de la seguridad, con el fin verificar
la conformidad con los estandares establecidos.

Llevar a cabo una completa gestion de los sucesos de seguridad, con el fin de
garantizar su deteccion, resolucién y optimizacion.

Mantener los contactos y relaciones apropiadas con grupos de especial interés en
materia de seguridad, como especialistas, foros de seguridad y asociaciones
profesionales relacionadas con la seguridad dela informacion.

Planificar adecuadamente el mantenimiento y evolucion de los sistemas, con el fin
de garantizar en todo momento un rendimiento adecuado y un servicio que cumpla  con
todas las garantias, las expectativas de los usuarios.

8.1 Frecuencia o circunstancias de evaluacion

Conforme lo estipulado en la CP.
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8.2 Identidad/calidades del evaluador

Para cada control y segun el area sometida a revision, el personal encargado en llevar a
cabo esta operacion, debe contar con la experiencia necesaria, demostrar dominio de la
tecnologia de infraestructura de clave publica, herramientas y técnicas de seguridad de la
informacion y auditoria de seguridad.

8.3 Relacion del evaluador con la entidad evaluada

Conforme lo estipulado en la CP.

8.4 Aspectos cubiertos por la evaluacion

Los elementos objeto de Auditoria son:
e Controles de seguridad fisica y estandares técnicos de seguridad;
e Confidencialidad y calidad de los sistemas de control;
e Integridad y disponibilidad de los datos;
e Cumplimiento de los estandares tecnoldgicos;
e Seguridad del personal;
e Cumplimiento de la politica y declaracién de practicas de certificacion;
e Procesos de certificacion de clave publica;
e Politica de seguridad y privacidad;
e Controles administrativos de la CA;
e Administracion de los servicios de la CA;
e Contratos;
e Seleccion de personal;
e Sistemas de informacion; y
e Cumplimiento de la legislacion vigente, entre otros.

8.5 Acciones tomadas como resultado de una deficiencia

Conforme lo estipulado en la CP.
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8.6 Comunicacion de resultados

Conforme lo estipulado en la CP.

9. OTROS ASUNTOS LEGALES Y COMERCIALES

9.1 Tarifas

La CA Raiz, no se encuentra sujeta al pago de tarifas o aranceles sin embargo, el PSC, se
encuentra obligado a cumplir con las tasas y aranceles impuestos por el MIC.

El PSC debera comunicar al interesado en adquirir un certificado digital, todos los costos
que debera asumir para la obtencién del certificado.

9.1.1 Tarifas de emision y administracion de certificados

Conforme lo estipulado en la CP.

9.1.2 Tarifas de acceso a certificados

El acceso a certificados es un servicio gratuito.

9.1.3 Tarifas de acceso a informacion del estado o revocacion

El acceso a la informacion de estado o revocacion a través de consulta de la CRL
disponible en el sitio de internet es gratuito. CODE100 S.A. puede cobrar una tarifa por
servicios de OCSP u otros servicios de valor agregado sobre informacion de estado y
revocacion, los costos deben establecerse en su CP y publicarse en el sitio de internet.

9.1.4 Tarifas por otros servicios

Conforme lo estipulado en la CP.

9.1.5 Politicas de reembolso

Conforme lo estipulado en la CP.

9.2 Responsabilidad financiera
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9.2.1 Cobertura de seguro

Conforme lo estipula en la CP.

9.2.2 Otros activos

Conforme lo estipulado en la CP.

9.2.3 Cobertura de seguro o garantia para usuarios finales

Conforme lo estipulado en la CP.

9.3 Confidencialidad de la informacion comercial

La CA, debe comprometerse a proteger todos los datos a los que tenga acceso como
consecuencia de su actividad como integrante de la PKI Paraguay. No obstante, la CA se
reserva el derecho a revelar a los empleados y consultores, externos o internos, los datos
confidenciales necesarios para realizar sus actividades como tal. En este caso, los
empleados y/o consultores deben ser informados sobre las obligaciones de
confidencialidad, las que deben ser establecidas en sus respectivos contratos. Estas
obligaciones no se aplican si la informacién calificada como “confidencial” es requerida
por los tribunales, drganos competentes o impuestos por una ley.

9.3.1 Alcance de la informacion confidencial

Conforme lo estipulado en la CP.

9.3.2 Informacion no contenida en el alcance de informacion
confidencial

Contenido de los certificados emitidos

La clave publica de la CA

Las versiones de la CP y CPS

Toda otra informacién identificada como “Publica”.

9.4 Privacidad de informacion personal
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9.4.1 Plan de Privacidad

Conforme lo estipulado en la CP.

9.4.2 Informacion tratada como privada

Conforme lo estipulado en la CP.

9.4.3 Informacion que no es considerada como privada

Conforme lo estipulado en la CP.

9.4.4 Responsabilidad para proteger informacion privada

El personal que desempenie labores en la CA y toda persona que tenga acceso a los datos
considerados privados se encuentra constrefiida a proteger la informacion y deben estar
obligados contractualmente a ello.

9.4.5 Notificacion y consentimiento para usar informacion privada

Conforme lo estipulado en la CP.

9.4.6 Divulgacion de acuerdo con un proceso judicial o
administrativo

Conforme lo estipulado en la CP.

9.4.7 Otras circunstancias de divulgacion de informacion

Conforme lo estipulado en la CP.

9.5 Derecho de Propiedad intelectual

La CA debe mantener en forma exclusiva todos los derechos de propiedad intelectual,
con respecto a la CPS, aplicaciones pertenecientes a ella, certificados emitidos y CRL.

9.6 Representaciones y garantias

9.6.1 Representaciones y garantias del PSC
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Ademas de lo estipulado en la CP, la CA debe garantizar:

PSC
Tener conocimiento de los pasos necesarios para la habilitacion ante el MIC;
Actuar con diligencia para evitar el uso no autorizado de su Firma Digital;

Garantizar y proteger sus claves privadas en dispositivos criptograficos que cumplan
con la FIPS 140-2 Nivel 3;

Notificar a la CA Raiz que su Firma Digital ha sido controlada por terceros no
autorizados o indebidamente utilizada, cuando tenga conocimiento de ello;

Elaborar su propia CPS y CP, que deberan ser acordes a las de la AC Raiz.

9.6.2 Representaciones y garantias de la RA

Ademas de lo estipulado en la CP, la CA en su funcién de RA debe cumplir con las
siguientes obligaciones:

Realizar sus operaciones de conformidad con esta CPS y la CP;

Comprobar exhaustivamente la identidad del suscriptor para lo que se requerira la
presencia fisica del mismo, o de su representante legal cuando aplique, y los documentos
necesarios que se describen en la normativa vigente;

No almacenar ni copiar datos de creacidn de firma del titular del certificado;

Informar, antes de la emision del certificado, al solicitante, sobre las obligaciones
que asume;

En el caso que el solicitante sea un PSC, informar antes de la habilitacion, sobre las
obligaciones que asume, entre las cuales se encuentran las siguientes:

La forma en que debe custodiar los datos de creacion de firma;

El procedimiento que debe seguir para comunicar la pérdida o utilizacion indebida
de los datos o dispositivos de creacion y de verificacion de firma;

De las tasas y aranceles;
De las condiciones precisas para la utilizacion del certificado;

De sus limitaciones de uso y de la forma en que garantiza su posible
responsabilidad patrimonial;

Conocer el sitio web donde puede consultar cualquier informacién de la CA Raiz, la
CPS y la CP vigentes y anteriores;

Conocer la legislacion aplicable.
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Formalizar el Acuerdo de suscriptores;

Solicitar la revocacion de un certificado cuando tenga conocimiento o sospecha del
compromiso de una clave privada;

En el caso de la aprobacion de una solicitud de habilitacion/certificado notificar al
solicitante;

En el caso del rechazo de una solicitud de habilitacion/certificado, notificar al
solicitante dicho rechazo y su motivo;

Mantener bajo su estricto control las herramientas de tramitacion de certificados
electronicos;

Recibir y tramitar las solicitudes de habilitacion o emisidn de certificado que reciba;

Recibir y tramitar las solicitudes de revocacion que reciba de manera inmediata,
después de haber llevado a cabo una identificacion fiable del solicitante, basadas en la
normativa.

9.6.3 Representaciones y garantias del suscriptor

Ademas de lo estipulado en la CP, el suscriptor debe:

Conocer y aceptar las condiciones de utilizacion de los certificados, tal como Ise
establece en particular las contenidas en la presente CPS, y en la CP;

Limitar y adecuar el uso del certificado a propositos licitos y acordes con los usos
permitidos por la presente CPSvy la CP;

Poner el cuidado y medios necesarios para garantizar la custodia de su clave
privada, evitando su pérdida, divulgacién, modificacién o uso no autorizado;

Solicitar inmediatamente la revocacidn de un certificado en caso de tener a
conocimiento o sospecha del compromiso de la clave privada correspondiente a la clave
publica contenida en el certificado y demas causales de revocacion establecidas en la
norma;

Cesar inmediatamente el uso del certificado y la clave privada relacionada después
de la expiracion del certificado;

Cualquier otra obligacion que derive de la normativa vigente.

9.6.4 Representaciones y garantias de las partes que confian

Es obligacion de las partes que confian en los certificados emitidos en el marco de la PKI
Paraguay:

Pagina
Version: 2.0 Fecha: 07/02/2017 Clase: Publico 67 de 72




CD dE’ JLU.. Declaracion de Practicas Certificacion de CODE100 S.A.

Limitar la fiabilidad de los certificados a los usos permitidos de los mismos, de
conformidad con lo expresado en las extensiones de los certificados y la CP pertinente;

Verificar la validez de los certificados en el momento de realizar o verificar cualquier
operacién basada en los mismos;

Asumir su responsabilidad en la correcta verificacion de las firmas digitales;

Asumir su responsabilidad en la comprobacion de la validez o revocacién de los
certificados en que confia;

Tener pleno conocimiento de las garantias y responsabilidades aplicables en la aceptacién
y uso de los certificados en los que confia, y aceptar sujetarse a las mismas;

Notificar cualquier hecho o situaciéon andémala relativa al certificado y que pueda ser
considerado como causa de revocacion del mismo.

9.6.5 Representaciones y garantias de otros participantes

Sin estipulaciones.

9.6.6 Representaciones y garantias del repositorio.

Conforme a lo estipulado en la CP.

9.7 Exencion de garantia

Conforme lo estipulado en la CP.

9.8 Limitaciones de responsabilidad legal

Dentro de los limites permitidos por la normativa vigente que rige la materia, en el
Acuerdo de Suscriptores se establecera y limitara la responsabilidad tanto de suscriptores
como de la propia CA. Las limitaciones de responsabilidad deberan incluir una exclusién de
dafnos indirectos, especiales, incidentales y derivados.

9.9 Indemnizaciones

Ademas de lo estipulado en la CP, se establecen las causas de indemnizacion de los
suscriptores a la CA:

Falsedad o tergiversacién de hecho por el Suscriptor en la Solicitud de Certificado
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La no revelacion de un hecho sustancial en la Solicitud de Certificado, si la
falsedad u omisidn es consecuencia de negligencia o con la intencidn de engafiar a
cualquiera de las partes.

Faltas del Suscriptor para la proteccion de su clave privada, para utilizar un sistema
seguro o para tomar, en cualquier otro caso las precauciones necesarias para evitar el
compromiso, la pérdida, la divulgacion, la modificacion o el uso no autorizado de su
clave privada, o el uso por parte del Suscriptor de un nombre (incluyendo, sin limitaciones
dentro de un nombre comin, un nombre de dominio o una direccion de correo
electrénico) que infrinja los Derechos de Propiedad Intelectual de un tercero.

El Acuerdo de Suscriptor aplicable puede incluir obligaciones de indemnizacion adicionales.

9.10 Plazo y finalizacion

9.10.1 Plazo

La CPS del PSC empieza a ser efectiva una vez aprobado el contenido del documento por
Resolucion Ministerial y los nuevos certificados deben ser emitidos cumpliendo las politicas
y procedimientos determinados en la nueva version de la CP y la CPS.

La CPS del PSC empieza a ser efectiva una vez publicada en su sitio de internet, previa
aprobacion del MIC, y los nuevos certificados deben ser emitidos cumpliendo las politicas
determinadas en la nueva version de la CP y la CPS.

9.10.2 Finalizacion

La CPS estara en vigor mientras no se derogue expresamente por la emisién de una nueva
version.

9.10.3 Efectos de la finalizacion y supervivencia

La finalizacion de la vigencia de la CPS, puede ser por derogacidén expresa, enmiendas o
modificaciones; todos los certificados emitidos bajo esa declaracion seguirdn vigentes
hasta que expiren o sean revocados, salvo que la nueva version de la CPS contemple
aspectos criticos, en cuyo caso todos los certificados deberan ser revocados
inmediatamente.
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9.11 Notificacion individual y comunicaciones con
participantes

Conforme lo estipulado en la CP.

9.12 Enmiendas

9.12.1 Procedimientos para enmiendas

Conforme lo estipulado en la CP.

9.12.2 Procedimiento de publicacion y notificacion

Toda enmienda o modificacion de la CPS, se publicara en el sitio principal de internet de la
CA.

9.12.3 Circunstancias en que los OID deben ser cambiados

Sin estipulaciones.

9.13 Disposiciones para resolucion de disputas

Dentro de los limites de la normativa, el Acuerdo de Suscriptores debera contener una
clausula de resolucién de disputas. La CA se somete voluntariamente parala  solucién
de cualquier cuestién litigiosa que pudiera surgir por el ejercicio de su actividad, no
obstante en el caso de que alguna de las partes contrarias a ella no acepte el
procedimiento extrajudicial, todas las partes deben someterse expresamente a los
Juzgados y Tribunales de la ciudad capital con renuncia a su propia jurisdiccién si fuese
otra.

9.14 Normativa aplicable

Conforme lo estipulado en la CP.

9.15 Adecuacion a la ley aplicable

La presente CPS se adecua a legislacién vigente aplicable a la materia.
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9.16 Disposiciones varias

9.16.1 Acuerdo completo

No aplica.

9.16.2 Asignacion

No aplica.

9.16.3 Divisibilidad

En el eventual caso que una clausula de la CPS sea declarada inconstitucional por la Corte
Suprema de Justicia, el resto de las clausulas de esta Declaracién se mantendran vigentes.

9.16.4 Aplicacion (Honorarios de Abogados y renuncia de derechos)

No aplica.

9.16.5 Fuerza mayor

Conforme lo estipulado en la CP.

9.17 Otras disposiciones

La CPS de CODE100 S.A., guarda concordancia con las disposiciones de la presente
Declaracion de Practicas de la CA Raiz de la jerarquia de PKI de Paraguay.

10. DOCUMENTOS DE REFERENCIA

Los siguientes documentos referenciados son aplicados para la confeccion de la
Declaracién de Practicas de certificacion:

RFC 5280 Internet X.509 Public Key Infrastructure Certificate and CRL Profile.
RFC 3739 “Internet X.509 Public Key Infrastructure Qualified Certificates Profile.

RFC2560 “X.509 Internet Public Key Infrastructure Online Certificate Status Protocol
- OCSP”.
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RFC 3647: “Internet X.509 Public Key Infrastructure. Certificate Policy and
Certification Practices Framework”.

ISO 3166 “Codigos para la representacion de los nombres de los paises y sus
subdivisiones. Parte 1: Codigos de los paises.

Ley Nro. 4017/2010 “'De validez juridica de la firma electronica, la firma digital,
mensaje de datos y el expediente electrénico”

Ley Nro. 4610/2012 que modifica y amplia la Ley Nro. 4017/2010
Decreto Reglamentario Nro. 7369/2011.

Resolucidén N° 1401/2016 del MIC “Por la cual se autoriza en caracter experimental,
por el término de doce meses, la emision de certificados de firma digital en mddulo
software para persona fisica”.
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